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Sammanfattning

Karolinska Institutets (Kl:s) forskare har behov av att publicera och lagra

forskningsdata' pa ett sakert och effektivt satt. Darfor har Kl initierat

projektet Kl Data Repository — Fas 1 som syftar till att skapa en robust

teknisk infrastruktur fér centralt stdd till Kl:s forskare att dppet

tillgangliggodra forskningsdata.

Sammanfattningsvis bidrar projektet till verksamheten med:

Anvisning till gréanssnitt for att ladda upp forskningsdata till yta for
Oppna data respektive till yta fér skyddsvéarda data

Losning for saker hantering av data (lagring och éppning av filer) vid
granskning av handlaggare pa Data Access Unit

Lagring av forskningsdata pa ytor sékerhetsklassade for lagring av
Oppna data respektive skyddsvarda data

Moéjlighet att generera lankar till 6ppna forskningsdata for
tillgangliggérande via Svensk Nationell Datatjansts datakatalog
Formagan att verifiera och autentisera identitet hos de som begéar ut
skyddsvarda data

Metod fér utldmnande av skyddsvarda data

Spérbarhet i utdelning och atertagande av rattigheter att tillga
skyddsvarda forskningsdata

Rapporten presenterar verksamhets- och I6sningsarkitektur, kompletterat

med en diskussion av féreslaget arbetsflode i foérhallande till aktuell

lagstiftning och sakerhetsaspekter.

1”andra handlingar i digitalt format dn vetenskapliga publikationer, som samlas in eller framstills inom
ramen for vetenskaplig forskningsverksamhet och som anvands som bevis i forskningsprocessen eller
som i forskarvarlden ar allmént accepterade som nédvandiga for att validera forskningsréon och
forskningsresultat” (Europaparlamentet och Europeiska unionens rad, 2019)
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Introduktion

Karolinska Institutets (Kl:s) forskare har behov att publicera och lagra
forskningsdata? pé ett sakert och effektivt satt. Okat tillgangliggdérande? av
forskningsdata forbattrar forskningens kvalitet, 6kar dess genomslag,
minskar dubbelarbete, férhindrar forskningsfusk och framjar innovation.
Oppen tillgdng* till forskningsdata underlattar dven granskning och
verifiering av forskningsresultat. Publicering och lagring av forskningsdata
regleras av lagstiftning och riktlinjer, vilka introduceras i avsnittet Tilldmpad
lagstiftning och riktlinjer.

Pa Kl har Research Data Office (RDO) uppdraget att bista Kl:s forskare med
ett enkelt och sékert forskningsstéd for i férsta hand hantering av
forskningsdata. Gruppen Data Access Unit (DAU) inom RDO arbetar specifikt
for att stddja Kl:s forskare att publicera och tillgadngliggéra forskningsdata
(jfr. SND, 2021a).

2”3ndra handlingar i digitalt format dn vetenskapliga publikationer, som samlas in eller framstélls inom
ramen for vetenskaplig forskningsverksamhet och som anvands som bevis i forskningsprocessen eller
som i forskarvarlden ar allmant accepterade som nddvandiga for att validera forskningsrén och
forskningsresultat” (Europaparlamentet och Europeiska unionens rad, 2019)

3 | rapporten avses att gora forskningsdata sa tillgdngligt som majligt med hansyn till datas innehall och
gillande lagstiftning. ”Aven om det inte skulle finnas forutsattningar for att tillgangliggdra vissa
forskningsdata, kan det finnas mojlighet att géra metadata, det vill sdga information om data,
tillgangligt.” (Vetenskapsradet, 2022)

4| rapporten avses att ge s 6ppen tillgdng som méjligt med hansyn till datas innehdll och géllande
lagstiftning.
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Avvisad Avpublicerad
Komplettering av Fléde metadata
forskare ‘—|
d dateri I_. Flide data ach
Under upp _ate-rmg Under granskning av Publicerad ovriga filer
efter publicering DAU
FORSKARE DAU SND
Ange metadata Kontroll av metadata SNDs
gifoga tillhérande dokumentation Kontroll av tillhdrande farskningsdata-
dokumentation katalog
Tillganglighetsniva & villker Publicering
Ladda upp datafil/er alt. ange Kontroll av data (lasbarhet, virus,
varfhur data finns tillgangliga filfarmat etc.) Lagringsyta
for data
DOl férhandshokas DO| aktiv vid publicering

Figur 1, Nuvarande arbetsflode, figur hdmtad ur SND:s DAU-handbok, avsnittet Guide fér inkommande dataset (SND

2021b)

Registrering, publicering och lagring
e Kl:s forskare registrerar sina forskningsdata i DORIS, Svensk

Nationell Datatjansts (SND) dataorganiserings- och

informationssystem. Dataset beskrivna och delade via DORIS blir

s6kbara i SND:s nationella forskningsdatakatalog.

e Data som kan goras 6ppet tillgangliga laddas upp via DORIS till
SND CentrAl Repository (SDN CARE), ett Core Trust Seal (CTS)-
certifierat repositorium. Kansliga forskningsdata éverférs via
Managed File Transfer (MFT)® till DAU, som sedan fér éver

forskningsdata till S3 via en klient.

5> Kompletterande beskrivning finns i Varfér - Overgripande problem och énskade forbdttringar
6 Managed File Transfer (MFT) &r en tjanst som kan anvandas for éverféring av kinsliga forskningsdata

fran forskarens lagring till DAU.
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e En besténdig identifierare (Persistent IDentifier, PID)’ i form av en
Digital Object Identifier (DOI)® med Kl-prefix reserveras for
datasetet hos DataCite, via DORIS.

e DAU granskar metadata® och tillhérande forskningsdata i syfte att
fortydliga och férbattra metadatans och forskningsdatans kvalitet,
samt att sakerstalla att personuppgifter hanteras pa ett sakert
satt.

e SND publicerar metadataposten. | och med publiceringen tilldelas
datasetet den DOI som tidigare reserverats. Katalogposten i SND:s
forskningsdatakatalog blir landningssida fér datasetets DOI.

Tillgangliggérande

o Tillgangliggbrande av 6ppet tillgadngliga forskningsdata sker genom
nedladdning via lankar i SND:s forskningsdatakatalog.

o Oppet tillgangliga dataset lagras pa SND:s lagringsyta. Denna
|6sning ar en tillfallig lagringslésning for att dataseten ska kunna
vara nedladdningsbara. For effektivt tillgangliggérande av 6ppna
forskningsdata lagrad hos Kl behéver forskningsdata kunna géras
nedladdningsbar via SND:s datakatalog.

» Det finns tvd undantag dar 6ppna dataset lagras pa Kl:s S3-server
pa grund av att de ar for stora for lagring pa och nedladdning via
SND:s lagringsyta. Atkomst till dessa tva dataset sker efter att
anvandare forfragar datasetet i SND:s forskningsdatakatalog. DAU
besvarar férfragan via meddelandefunktion i DORIS. DAU skickar en
instruktion for hur anvandaren far tillgang till forskningsdatan.

s Anvandare far tillgdng till 6ppna dataset som lagras pa Kl:s S3-
server genom att anvandaren tilldelas ett konto med "key” och
"secret key”. Key ar en publik uppgift, medan secret key motsvarar

7 En bestindig identifierare (PID) &r en unik och bestandig digital referens som gér det méjligt att hitta
och ateranvanda digitalt material. PID:ar anvands for att referera till digitala objekt som dokument,
webbsidor och filer. Att forskningsdata ar tillgangliga och férsedda med en PID ar vanligtvis ett krav for
att de artiklar som bygger pa dessa forskningsdata ska kunna publiceras tidskrifter.

8 Dataset som deponeras och tillgingliggdrs via SND forses med persistenta identifierare (PID) av typen
Digital Object Identifier (DOI). Detta bland annat for att mojliggora korrekt citering av forskningsdata
samt att visa vilken version av forskningsdata som anvants.

91 rapporten avses den beskrivande och administrativa information som utgér katalogposter for dataset
vilka deponeras i ett forskningsdatarepositorium. Metadata ska vara strukturerade och bor félja
vedertagna standarder; “metadata ska, nar sa ar mojligt, vara forenliga med formella 6ppna
standarder.” (Europaparlamentet och Europeiska unionens rad, 2019)
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ett I16senord. Key och secret key tillsammans ger tillgéng till en
avgransad yta pa Kl:s S3-server dar anvandaren hamtar
forskningsdata med hjalp av egenvald klient. Atkomst via key och
secret key utgor inte en tvafaktorautentisering.

e Det finns ingen rutin for tillgédngliggérande av skyddsvéarda
forskningsdata. Till exempel saknas mojlighet till identitetskontroll
av begérande person samt mojlighet att ge atkomst via
tvafaktorsautentisering.”®

Nuvarande 16sning fungerar darfér bara delvis som systemstéd i DAU-
arbetet. Sammanfattningsvis saknas:

e Ldsning for att forskare sjalva ska kunna ladda upp forskningsdata
till KI Data Repository’s (KI DR:s) lagringsyta, utan att DAU fungerar
som mellansteg.

e Losning for att lagra 6ppna forskningsdata hos Kl som kan
tillgangliggéras genom nedladdning via lank i SND:s
forskningsdatakatalog.

e Losning for utldamning av forskningsdata med begransad
tillganglighet som lagras pa Kl DR:s lagringsyta.

Handlaggningsordning fér arenden inkomna till KI via DORIS
Det finns tva mojliga handlaggningsordningar for hur data kan tillgangliggoras
efter forfrdgan om data inkommen via DORIS:

a) Data kan tillgangliggoras enligt principerna for utlamnande av offentlig handling.
b) Data kan tillgangliggdras genom datadelning reglerad av ett Data Access

Agreement.!!

Kl har i nulaget inte beslutat vilken handlaggningsordning som kommer att
galla for KI DR. | féljande text anvands begreppet "utlamning”, i enlighet med

10 F3reslaget arbetsfléde for att tillgingliggdra forskningsdata med restriktioner finns illustrerat i Figur 9,
Hamta data med restriktioner med DOI.

11 En DAA 4r en sammanfattning av villkoren som giller fér dverféring av data. Avtalet beskriver kort
vilka data mottagen far tillgang till, vad mottagaren far anvanda data till och vilka skyddsatgarder
mottagaren ska ha pa plats for att skydda data. Ett DAA innebér att personuppgifter 6verfors fran en
personuppgiftsansvarig (controller) till en annan personuppgiftsansvarig. Mottagaren av data blir
darmed personuppgiftsansvarig.

10
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SND:s bedémning av forskningsdata i SND-katalogen som handlingar som &r
allméanna (SND, 2022b).

Projektet KI Data Repository (KI DR)

Mot bakgrund av ovanstadende har Kl behov av ett larosatesspecifikt data-
repositorium dar lagring sker lokalt, med rutiner foér korrekt utldamnande eller
delning. Mot denna bakgrund har Kl initierat projektet KI Data Repository —
Fas 1 som syftar till att skapa en robust teknisk infrastruktur fér centralt stéd
till KI:s forskare att 6ppet tillgangliggora forskningsdata (Projektbestallning KI
Data Repository Fas 1, 2022).”?

For att mojliggdra integration med SND:s DORIS och forskningsdatakatalog™ i
Kl DR Fas 2 ska projektet i Fas 1 uppfylla SND:s krav foér “Interimslésning for
egen lagring utan integration med DORIS” (SND, 2023b).

Projektet ar organiserad utifran sju leveranser:

# |Leverans

L1 [Forslag/modell till ett komplett arbetsflode som omfattar bade en
mojlig teknisk 16sning och de nédvéndiga administrativa rutinerna.

L2 [Redovisa eventuella konflikter mellan malsattningen att skapa ett
valfungerande arbetsfléde for att beskriva och tillgangliggéra
forskningsdata med skyddsvéarda uppgifter och aktuell lagstiftning,
samt sakerhetsaspekter.

L3 |Vara till nytta for alla larosaten inom SND-natverket som inte dnnu har,
eller star i begrepp att ordna en lokal |16sning for att lagra forskningsdata
som ska tillgangliggéras genom SND:s datakatalog. Det pa grund av
projektet (kring en interimslésning) handlar om forslag till fungerande
arbetsfloden, bade administrativt och tekniskt.

L4 [Fungerande teknisk I6sning.

2 De processer som den tekniska infrastrukturen ska stddja specificeras under rubriken Arbetsflde -
Verksamhetsarkitektur.

13 F3r att uppnd projektets méal i Fas 2 krivs integration med DORIS, men ocksa viss integration med
datakatalogen da de lankar till 6ppna data som ska ligga i katalogposterna ska hamta data fran
lagringsyta pa KI.

14”Interimsldsningen kan anvdndas av organisationer som behéver komma i gdng med lokal lagring
innan en fungerande integration med SND:s system &r pa plats... Det ar teknisk integration som ar
slutmalet och det ar forst da flodet férvantas fungera som planerat. Nar en integration mellan lokal
lagring och SND:s system ar pa plats ska den permanenta I6sningen ersatta interimslosningen.” (SND,
2023b, s. 2)

11
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L5 [Fungerande arbetssatt, rutiner och processer for DAU-gruppen,
forskare och férvaltning.
L6 [Overlamning till férvaltning med tydlig ansvarsférdelning.

L7 Utredning for framtagande av plan for langsiktig finansiering av lagring.
Tabell 1, Leveranser, Projektplan for KI Data Repository — Fas 1

Projektet "KI Data Repository — Fas 1" utgoér ett av SND:s fér narvarande fyra
Flaggskeppsprojekt (SND, 2023a) vilket innebar att projektets resultat
férvantas vara till nytta for alla laroséten inom SND-néatverket som inte annu
har, eller star i begrepp att ordna en lokal 16sning for att lagra forskningsdata
som ska tillgangliggéras genom SND:s forskningsdatakatalog.

Som Flaggskeppsprojekt rapporterar "KlI Data Repository — Fas 1” till SND.
Foreliggande rapport innehaller:

e (Leverans1) Ett forslag/modell till ett komplett arbetsfléde som
omfattar bade en mojlig teknisk 16sning och de nédvandiga
administrativa rutinerna.

e (Leverans 2) En redovisning av eventuella konflikter mellan
malsattningen att skapa ett valfungerande arbetsfléde for att beskriva
och tillgangliggdra forskningsdata och behovet av att skydda vissa
data enligt aktuell lagstiftning, samt tillhérande sékerhetsaspekter.

Kommande leveranser som rér kommmunikation av Flaggskeppsprojektets
resultat, teknisk [6sning, rutiner och processer, éverlamning till férvaltning
samt utredning av langsiktig finansiering av lagring rapporteras under 2025.

Metod - Tillampad utvecklingsprocess

Lésningsforslaget som presenteras féljer principer fér utveckling av
verksamhetsarkitektur och l6sningsarkitektur (se Bilaga 1), vilket innebéar att
l6sningsforslaget beskriver:

e Syfte, pains och gains

e Formagor

e Intressenter

e Processer

e |T-komponenter, systemkarta I6sningsalternativ

12
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Detaljerad design och implementation inklusive framtagande av
mjukvaruarkitektur och infrastrukturarkitektur genomférs och rapporteras
under 2024.

KI DR:s tidsplan
Projektet ar uppdelat i féljande steg:

1. Analys
a. Syftar till att analysera radande lage genom att identifiera syfte,
formagor och processer. Analysen ligger till grund for
utredningen.
2. Utredning
a. Syftar till att ta fram och dokumentera |6sningsforslag for
projektets styrgrupp att besluta om. Det gérs genom att
identifiera dnskat lage och évergripande design. Vald 16sning
ligger till grund fér kommande implementation.
3. Genomférande
a. Syftar till att implementera vald 16sning fér datalager och
identitetskontroll samt att utveckla administrativa rutiner for
att leverera ett komplett arbetsfléde.
4. Overlamning
a. Syftar till att férbereda projektet for forvaltning, ta fram
slutdokumentation samt avsluta Fas 1 som projekt. Har ingér
aven férberedelser infér Fas 2 (se nedan).

Under projektets gadng har tidsplanen justerats for att f& med en utdkning av
projektets leveranser. Den initiala tidsplanen angav att projektet férvantades
stracka sig 6ver tidsperioden Q3 till Q4 2023. Uppdaterad tidsplan stracker

sig i stéllet till och med Q1 2025.

Projektmalet avgransas till att uppfylla Fas 1, en interimslésning fér egen
lagring utan integration med DORIS, men att ge férutséattningar att i
nastkommande steg uppfylla Fas 2-3:

- Kl Data Repository — Fas 2, permanent 16sning inklusive lokal lagring
och integration med DORIS enligt Integrationen mellan ladrosétets
egen lagring och SND (DORIS) (SND, 2022a)

13
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- Kl Data Repository — Fas 3, exempelvis: utvecklad automatisering av
processer och metadatafléden mellan angrdnsade system som
anvénds i forskarstédet vid K

14
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Tillampad lagstiftning och riktlinjer

Féljande avsnitt redovisar tillampad lagstiftning och riktlinjer. Inledningsvis
presenteras de nationella och lokala riktlinjer fér 6ppen vetenskap som
vagleder Kl:s arbete med forskningsdata. Darefter presenteras den
lagstiftning som reglerar forskningsdatahantering, samt lagstiftning och
riktlinjer fér IT- och informationssakerhet som tillampas i [6sningsférslaget. |
rapportens avslutande tva delar diskuteras presenterat |6sningsforslag i
forhallande till gallande lagstiftning respektive sadkerhetsaspekter.

Riktlinjer for Oppen vetenskap

Projektet KI Data Repository — Fas 1véagleds av nationella och lokala riktlinjer
for évergang till Oppen vetenskap.

| enlighet med andra principen i Vetenskapsradets Vision och vagledande
principer fér 6ppen tillgang till forskningsdata arbetar projektet for att
etablera teknisk infrastruktur fér 6ppen tillgéng till forskningsdata
(Vetenskapsradet, 2022).

Projektet svarar ocksd mot Rekommendation 4 i Sveriges Universitets- och
Hogskoleférbunds (SUHF:s) Vagledning fér implementering av fardplan fér
oppen vetenskap:

"Att erbjuda forskare prisvarda, adekvata och sékra infrastrukturella
tjanster — som uppfyller géllande regelverk (framfér allt
tryckfrihetsférordningen, offentlighets- och sekretesslagen, arkivlagen
och GDPR) och FAIR-principerna — foér hantering, lagring,
tillgangliggérande och bevarande av forskningsdata och
forskningsresultat dar arkivering och gallring ingédr som en integrerad del i
forskningsprocessen och arbetet med 6ppen tillgang.” (SUHF, 2022)

Kl:s Policy fér éppen tillgang till forskningsdata (2024) anger att:

“Kl stravar efter att alla forskningsresultat och forskningsdata ska vara
Oppet tillgangliga och publiceras tillgangligt pa internet i enlighet med
FAIR-principerna. Om forskningsdata inte kan goéras fritt tillgédngliga
ska man strava efter att metadata tillgangliggdrs 6ppet och att
forskningsdata sedan tillgangliggérs vid forfragan efter prévning.” (K,
under beredning)
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Lagar, forfattningar och riktlinjer

Nationella lagar, forfattningar
och lokala riktlinjer for
hantering av forskningsdata
forskningsdatahantering

Tillampade principer

Arkivlag (1990:782)

Myndigheternas arkiv ska bevaras, héllas ordnade och
vardas sd att de tillgodoser

1. ratten att ta del av allménna handlingar,

2. behovet av information for rattskipningen och
férvaltningen, och

3. forskningens behov.

Dataskyddsférordningen
(2016/679, GDPR)

For forskning vid universitet och hégskolor ar det
larosatet, ytterst dess styrelse (motsvarande) som &r
personuppgiftsansvarig.

Den personuppgiftsansvariga ska se till att behandling
av personuppgifter sker i enlighet med
dataskyddsférordningen. Det handlar till exempel om
andamalet med behandlingen, gallring och sakerhet.

Om kansliga personuppgifter behandlas for
forskningsdndamal maste den
personuppgiftsansvarige bland annat vidta [dampliga
och séarskilda atgarder for att sakerstalla den
registrerades grundlaggande rattigheter och
intressen. Ett exempel pa en skyddsatgard vid
hantering av kénsliga personuppgifter ar ett
obligatoriskt etikgodkénnade i enlighet med
etikprévningslagen (2003:460).

Alla organisationer som behandlar personuppgifter
ansvarar for att vidta lampliga tekniska och
organisatoriska sadkerhetsatgarder for att skydda
uppgifterna.

Dokumenthanteringsplan for
Karolinska Institutets handlingar,
Diarienummer 1-673/2023

Verksamhetsomrade 4 — Forska

Forskningsdata (Process 4.4) kan i vissa fall gallras.
Om en handling bedéms ha ett fortsatt
inomvetenskapligt varde eller ett varde for annat
forskningsomrade och bedéms vara av stort
vetenskapligt, kulturhistoriskt, eller personhistoriskt
varde, eller beddms vara av stort allméanintresse, far
handlingen i frdga undantas fran gallring och i stéallet
bevaras. Denna beddmning goérs av ansvarig forskare.

16
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Lag (2003:460) om etikprévning
av forskning som avser
maéanniskor

Om forskning bedrivs pa levande eller avlidna
manniskor, pa biologiskt material fran manniskor, eller
involverar hantering av kénsliga personuppgifter, kravs
etikprévning och godkénnande av
Etikprovningsmyndigheten.

Offentlighets- och sekretesslag
(2009:400) (OSL)

En stor del av de forskningsdata som innehaller
personuppgifter och som samlats in av larosétet,
antingen genom egna undersékningar och studier eller
fran befintliga kéallor, omfattas av den sa kallade
forsknings- och statistiksekretessen.

Om datasetet omfattas av ndgon bestammelse i OSL
behover larosatet prova om de anda kan lamnas ut. |
den prévningen kan bade uppgifternas art och
mottagarens &ndamal med anvandningen av
uppgifterna behova végas in.

Vid utldmnande av forskningsdata via DORIS ska
sekretessprévning (proévning av skada och men)
genomforas.®

Tryckfrinetsférordning
(1949:105)

Forskningsdata som skapas pa statliga myndigheter
faller vanligtvis inom ramen fér vad som utgér en
allman handling, s som begreppet definieras i
Tryckfrihetsférordningen (1949:105).

Forskningsdata ska precis som andra allmanna
handlingar hanteras i enlighet med reglerna i
arkivlagens regler.

Riksarkivets foreskrifter och
allménna rdd om gallring av
handlingar i statliga
myndigheters
forskningsverksamhet (RA-FS
1999:1)

Myndigheten far gallra handlingar som inkommit eller
upprattats i myndighetens forskningsverksamhet.

Gallring skall ske vid tidpunkt eller efter frist som
faststalls av myndigheten.

Fran gallring skall alltid undantas handlingar som
innehaller grundlaggande uppgifter om syfte, metod
och resultat i resp. forskningsprojekt.

Handlingar undantas fran gallring som bedéms ha ett
fortsatt inomvetenskapligt varde eller varde for annat
forskningsomrade, som beddms vara av stort
vetenskapshistoriskt, kulturhistoriskt eller
personhistoriskt varde, eller som beddéms vara av
stort allmént intresse.

15 vagledning for att genomféra sekretessbedémning finns i dokumentet “Checklista fér utldmnande av
forskningsdata med personuppgifter”, under bearbetning av SND:s arbetsgrupp Formedling av

forskningsdata med personuppgifter.
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Riktlinjer for forskning vid KiI, Det ar viktigt att data beskrivs tydligt, &r sparbar,
Diarienummer 1-21/2021 hanteras sakert och att det enkelt gar att harleda
exempelvis publikationer till underliggande data.

Vid hantering av personuppgifter inom forskning sa
ska data hanteras sékert i enlighet med géllande lagar
och regler f6r dataskydd, samt riktlinjer vid Kl for
informationssakerhet och IT-sakerhet.

Riktlinjer for Forskningsdata ska vara sé 6ppna och tillgangliga som
forskningsdokumentation och mojligt. Detta géller &ven andra data som ar en del av
datahantering vid Karolinska forskningen, till exempel programkod och skript. Om
Institutet, Diarienummer: 1- data innehaller personuppgifter som direkt eller
20/2021 indirekt kan sparas till en nu levande person sa far

dessa inte goras direkt dppet tillgangliga. For att dven
kunna ge tillgang till dessa data sa publiceras
metadata 6ppet och sedan kravs det reglerad
atkomst till data innehallande personuppgifter.

Lagstiftning och policy for IT- Tillampade principer
och Informationsséakerhet
Kl:s Informationssakerhetspolicy, | Kl ska sakerstélla att det i alla lagen finns en val

Dnr 1-227/2021 avvagd och andamalsenlig informationssakerhetsniva.

Skyddet av informationstillgédngar och
informationssystem ska vara utformat s3 att
verksamhetens krav pé konfidentialitet, tillganglighet,
riktighet och spérbarhet uppfylls.

Myndigheten fér samhallsskydd | Myndigheten ska genomféra riskbeddémning for
och beredskaps féreskrifter om | enskilda informationssystem och myndighetens
sékerhetsatgarder i produktionsmiljé i sin helhet.

informationssystem for statliga
myndigheter (MSBFS 2020:7)
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Varfér — Overgripande problem och énskade férbattringar

Figur 2 illustrerar Kl:s 6vergripande problem och énskade férbattringar pd omradet forskningsdatahantering. Den énskade
forbattringen som l6sningsforslaget ska bidra till &r att ge forskare kostnadseffektiv och saker hantering, lagring,
tillgangliggérande och bevarande av forskningsdata och resultat enligt gallande regelverk och FAIR-principerna®.
Losningen ar specifikt inriktad pa att mojliggoéra datapublicering via DORIS med lagring pa larosatets lagringyta, samt
tillgangliggérande av bade 6ppna och skyddade forskningsdata (SND 2023b). | I6sningsférslaget ska 6ppna
forskningsdata tillgéngliggéras via lankar i SND:s forskningsdatakatalog. Skyddade forskningsdata ska tillgangliggéras via
fildelning administrerad av DAU.

Losningforslaget ger Kl:s forskare tillgang till en saker lagring och utléamning av forskningsdata. Detta ar sarskilt viktigt da
manga Kl-forskare anvander och producerar kansliga personuppgifter. Losningsforslaget innebar ocksa att Kl inte langre
ar beroende av SND for lagring av 6ppna forskningsdata som ska tillgangliggdras via SND:s forskningsdatakatalog.

Framtagandet av |6sningsforslaget omfattar en éversiktlig uppskattning av kostnader. Kostnader fér investeringar i nya
system (till exempel lagring via Sunet Drive) har vagts mot mojligheten att anvanda redan befintliga system (till exempel
lagring péa befintlig S3-server). Fér redan befintliga system finns uppgifter om kostnader fér lagring.” Losningsférslaget
omfattar inte en uttémmande utredning av kort- och langsiktiga kostnader eller finansiering for forskningsdatalagringen.
Framtagande av plan for langsiktig finansiering av lagring &r en leverans under Fas 1 (se Tabell 1).

16 FAIR &r en akronym som star for Findable, Accessible, Interoperable och Reusable. FAIR-principerna innebir att forskningsdata ska g& att hitta, det ska finnas
information om hur man far tillgang till dem, de ska vara kompatibla med andra data, och de ska vara mdojliga att ateranvanda. FAIR-principerna spelar en viktig roll i
arbetet for 6ppen vetenskap och beskriver nagra av de mest centrala riktlinjerna fér god datahantering och 6ppen tillgédng till forskningsdata.

17 fallet S3, december 2023: Fér varje institution inom Samordnad IT ingdr 73 TB. Institutionen far fritt férdela volymen pd grupp-, projekt-, labbmappar och S3.
Volymer som 6verstiger dessa 73 TB kostar 1,29 SEK/GB/ar och interndebiteras kvartalsvis av IT-avdelningen.
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Varken I6sningsforslaget eller Fas 1 omfattar fragan om automatiserad ateranvandning av metadata eller

20(57)

langtidsbevarande av forskningsdata. Utveckling fér automatiserad dteranvandning av metadata och eventuell integration

mot system for langtidsbevarande av forskningsdata kan implementeras under Fas 3.

motivation Syfte, pains o gains - SND Doris /

Syfte, pains o gains - Lagring, katalogisering och tillgdngliggérande av forskningsdata

Ki-Forskare kan
kostnadseffektivt och sdkert
hantera, lagra, tillgéngliggdra och bevara
forskningsdata och forskningsresultat
enligt gdllande regelverk
och FAIR-principerna

7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777

KI far en central férmaga Regeringen stédller|| Tidsskrifter och | Forskare pd Ki kan Automatisk hamtning och

att lagra, katalogisera och krav pa att KI har | | finansidrer stéller | | enklare uppfylira| | dteranvindning av metadata
tillgéngliggbra forskningsdata | |8ppen tillgdng till || krav p3 6ppen lagkrav fran exempelvis DMP-online ;
pé ett adekvat och sdkert sétt| | forskningsdata tillgang till (som ex GDPR) skulle 8ka effektivetet och |
i (exempelvis enligt FAIR) forskningsdata tillférlitlighet vid i

! tillgdngliggdrande av metadata

Figur 2, Syfte, pains och gains — SND DORIS
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Figurférklaring
e Den gréna ellipsen i bilden ovan beskriver "Vardeerbjudande” och &r en kort sammanfattning av vad verksamhetsomradet erbjuder.
e De beigea objekten med symbolen som ser ut som en skeppsratt beskriver en ambition till férbéttring (dven kallad “gain™ eller "driver”).
e De orangea objekten med symbolen som ser ut som ett férstoringsglas beskriver en brist (dven kallad "pain” eller "assessment”).

Att ténka pé nér dessa tre typer av objekt identifieras &ar att de ska ses utifrdn och in mot den egna verksamheten, det vill sdga utifran de verksamheter man
servar och samverkar med.
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Vad — Férmagor och behov

Losningsforslaget fokuserar pa tva av fem formagor; att gora forskningsdata hittbar genom katalogisering samt att dela
och publicera forskningsdata. Fortsattningsvis anvands begreppet tillgangliggéra forskningsdata som innebér att goéra
forskningsdata sa tillgangligt som mojligt med hansyn till datans innehall och gallande lagstiftning. Darutéver innehaller
rapporten dven en utvardering av [6sningsforslaget i férhallande till lagar, férordningar och regelverk.

Forslaget har darmed inte fokuserat pa formagorna lagring av forskningsdata inklusive arkivering och kommunikation med
forskare avseende forskningsdatahantering. | och med att en Core Trust Seal-certifiering ar planlagt under Fas 1 kommer
dock delar av férmagan l&ngtidslagring utredas och integreras i l6sningen. Aven planering fér kommunikation med
forskare ingér i Fas 1.
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motivation Férmagor - SND Dons/

Figur 3, Férméagor - SND DORIS
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Figurférklaring

« De orangea objekten beskriver verksamhetsférmagor ("business capabilities”). En verksamhetsférmaga kan ségas beskriva ett verksamhets kompetensomrade,
“vad verksamheten gér och kan”.

* Verksamhetsférmagorna brukar beskrivas i nivéer. Underliggande férmagor ér nédvéndiga delar som resulterar i en efterstrédvad verksamhetsférméga.

Gallande férmaga 2 (se Figur 3), att gora forskningsdata hittbart genom katalogisering, kommer projektet dven
fortsattningsvis anvanda DORIS granssnitt for inmatning av metadata. DORIS utgar fran referensmodellen Oberoende
Arkivinformationssystem (OAIS) (ISO 14721:2012, IDT) samt den internationella metadatastandarden DDI

(Data Documentation Initiative). Metadata fran DORIS &r mojligt att exportera i ett antal olika format®®. DORIS stédjer
ocksé anvandande av kontrollerade vokabularer som SCB:s Standard fér svensk indelning av forskningséamnen (SCB, 2011)
och d&mnesordslistor som Medical Subject Headings (MeSH).

| Fas 1 kommer metadata, precis som idag, laggas in manuellt av forskaren i DORIS. Viss kvalitetskontroll utférs av DAU. For
Fas 3 och framat ar det mojligt att systemintegrationer mojliggdr ateranvandande av tidigare registrerade metadata, till
exempel genom hamtning ur ett Research Information Management System (RIMS)-system'®.

Formaga 3 (se Figur 3), tillgangliggérande av forskningsdata, innefattar bade tillgangliggérande av 6ppna forskningsdata
och forskningsdata med restriktioner. For tillgangliggérande av 6ppna forskningsdata mojliggdr [6sningsférslaget
formagan lagra och tillgangliggéra 6ppna forskningsdata. Anvandare av SND:s katalog kan tillgd dppna forskningsdata via
klickbara lankar i SND:s katalogposter som leder till dataset lagrade pa Kl:s egen lagringsyta. Formagan innebéar att Kl inte
langre ar beroende av SND:s lagring for tillgédngliggérande av éppna forskningsdata.

18 DataCite, DDI 2.5, DDI 3.3, DCAT-AP-SE 2.0, JSON-LD, PDF, Citation (CLS)
19 Kl implementerar fér narvarande RIMS-systemet Symplectic Elements.
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Gallande tillgangliggérande av forskningsdata med restriktioner innebéar 16sningsférslaget dels férmaga att lagra
forskningsdata med restriktioner, dels att tillgdngliggora forskningsdata med restriktioner. Tillgadngliggérande inleds med
att en intressent ansodker om tillstand att tillga forskningsdata via férfrdgan i SND:s forskningsdatakatalog. Efter inkommen
forfradgan provar DAU, med stdd av arkiv- och juridisk expertis, om forskningsdata gar att lamna ut, samt om utlédmning
kréaver sekretessprévning.

Verifiering och autentisering

Innan DAU inleder bedémning av om en person far tillgang till forskningsdata innehallandes kansliga personuppgifter eller
andra forskningsdata med restriktioner behéver den sékandes identitet sakerstallas. Vid tillgang till forskningsdata via
SND:s forskningsdatakatalog sker verifiering och autentisering i Kl:s regi, eftersom Kl &r personuppgiftsansvarig. Minsta
acceptabla niva pa sakerstallande av sékandes identitet ar AL2 (Identity Assurance Level 2%° enligt Sunet, se Sunet
2020).

Vid sakerstallandet av identitet pa sdkande med AL2, for att kunna ge atkomstrattigheter till data, anvands olika metoder.

o Verifiering av identitet: | syfte att lamna uppgifter till anvédndaren som anvénds vid autentisering mot en
applikation (exempelvis inloggningsuppgifter i form av anvandar-id och Iésenord) behéver en person bevisa att
personen ar den som personen utger sig for att vara. Detta kallar vi ‘verifiera sin identitet’.

e Autentisering: Vid dtkomst av forskningsdata med restriktioner fran Kl Data Repository kravs autentisering. Vid
autentisering uppger anvandaren sin identitet genom olika tekniker. Exempelvis genom att uppge anvandar-id och
l6senord. Autentisering kan dock &ven ske med 2FA (tvafaktorsautentisering), aven kallad MFA

20 Assurance Level — nivan av sikerhet vid verifiering av anvindares identitet och autentisering

AL 1: kontroll av att personen kontrollerar angiven mailadress (i princip att vi vet att det ar en person — men inte vilken person)
AL 2: kontroll av personens identitet pa god niva (till exempel brev till personens folkbokféringsadress med engangskod)

AL 3: kontroll av personens identitet pa god niva och férstarkt autentisering med 2FA
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(multifaktorautentisering) da autentisering sker med mer an en faktor. De olika faktorer som typiskt anvands kan
delas in i kategorierna ndgot man vet (exempelvis ett I6senord), ndgot man har (exempelvis en USB-nyckel) och
négot man &r (exempelvis ett fingeravtryck).

e Federation: | en federation, exempelvis SWAMID, litar medlemmarna i federationen pa varandras genomférda
autentisering. En anvéndare kan dédrmed genomféra autentiseringen hos en organisation i federationen och ta med
sig informationen om godkand autentisering vid anvandning av en applikation hos annan organisation i
federationen. Darmed behéver inte anvandaren autentisera sig mot varje organisation, sa kallad SSO (Single Sign
On). Federationer som SWAMID tillater alltsd anvandare att autentisera sig en gang hos en medlemsorganisation
och sedan anvanda den godkéanda autentiseringen for att fa tillgdng till resurser hos andra medlemsorganisationer
utan att behdéva genomga en separat autentisering for varje organisation.

o Atkomstrattighet och Behérighet: For att 3 tiligang till data behover atkomstrattigheter till data explicit ges till en
specifik person. Darmed far anvandaren behorighet att komma at data.

o Atkomstkontroll: Efter att personen autentiserat sig och férséker na data genomférs dtkomstkontroll da personens
behorighet kontrolleras innan den ges tillgang till data.
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Lésningens intressenter

Figur 4 illustrerar |6sningsforslagets intressenter. Research Data Office (RDO) &r bestéllare av KI Data Repository projektet.
RDO ar en virtuell organisation pa Kl bestaende av Karolinska Institutets universitetsbibliotek (KIB), Compliance and Data
Office (CDO), IT-avdelningen (ITA) och Arkiv och registratur med stéd fran Juridiska avdelningen (JA).

Malgruppen for projektet ar Kl:s forskningsverksamhet. Enligt Kl:s delegationsordning ar det prefekterna som har ansvaret
for institutionernas forskningsdatahantering, inklusive lagring och tillgangliggérande. De priméara anvandarna av
lagringslésningen &ar forskare. Forskningsstddjande personal, till exempel bibliotekarier pa KIB och handlaggare inom CDO,
ingar ocksa i anvandargruppen.

Loésningsforslagets 6vriga intressenter &r av olika karaktéar:

- Policydrivande och beslutsfattande, interna: RDO, Kommittén fér forskning, Arbetsgruppen fér 6ppen
vetenskap/Open Science Working Group (OSWG), Infrastrukturnamnden

- Policydrivande och beslutsfattande, externa: Regeringen, Vetenskapsradet (VR), Kungliga biblioteket (KB), Sveriges
Universitets och Hogskoleférbund (SUHF), Europeiska unionen

- Operativa, interna: RDO

- Operativa, externa: SND

Utdver de intressenter och beroenden som figur 4 illustrerar kormnmer Kl Data Repository férvaltas i en miljé med befintliga
och nya relaterade projekt och system. For att effektivisera Kl:s infrastrukturella tjanster och bidra till anvandarvanlig
forskningsdatahantering kan integrationer med féljande vara relevant i Fas 3:

- Kl Open Archive (fér pre-prints, parallellpublicering och avhandlingar)
- Kl:s e-arkiv (fér langtidsbevarande)
- KIRIMS (fér sammanhallen forskningsinformationshantering)
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- Ovriga forskningsstédjande system som tjanster fér registrering av kliniska prévningar (till exempel
clinicaltrials.gov och Clinical Trials Information System), datahanteringsplaner (till exempel DMP online) och
elektroniska loggbécker (till exempel KI ELN)
- Delvis eller helt externa repositorier som ScilifeLab Data Repository, FEGA (The Federated European Genome-
phenome Archive) Sweden
- European Open Science Cloud (EOSC)
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‘motivation Intressentmodell - korrigerad 240110 - SND Doris /

Intressentmodell - Forskningsdata
- SND Doris

Externa intressenter

.-*-

Figur 4, Intressentmodell - SND DORIS
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Figurforklaring
» Objekt med liggande cylinder beskriver en Intressent.

* Linjerna mellan objekten beskriver relationer ddremellan. Notera skillnaden mellan linjerna. Streckad linje innebér ett informationsfléde. Linje med en “"6ppen
diamant” eller “ruta” beskriver att en intressent innehaller en annan intressent. Exempelvis ar ITA en del av UF.

* En heldragen linje, utan symbol, beskriver en association.
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Arbetsflode - Verksamhetsarkitektur

Den inledande figur 5, Hantering av forskningsdata, illustrerar hantering av forskningsdata under forskningsprocessen,
samt hur KI Data Repository fyller en funktion fér spridning av forskningsbaserad kunskap genom tillgangliggdérande av
data. Darmed utldmnas andra typer av spridning av forskningsbaserad kunskap, till exempel vetenskapliga publikationer
och populérvetenskaplig kommunikation, ur figuren nedan.
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business Processkarta - SND DDris/

Processer - SND Doris - Hantering av forskningsdata

Initiera forskning

) = = =

Spridning av forskningsbaserad kunskap

Generera idé Planera och forbereda Sdkerstélla finansiaring Skriv avtal och ordna
forskning tillstand
[ [
( =)
Forska
Samla in data Bearbeta data Analysera data Lagra data Sammanstall dutrapport Arkivera data och
dokumentation
-

D)

0 0 0
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Figur 5, Processkarta - SND DORIS
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Loésningsforslaget bidrar till verksamheten med:

- Anvisning till granssnitt for att ladda upp forskningsdata till yta fér ppna data respektive till yta fér skyddsvarda
data

- Losning for sadker hantering av data (lagring och éppning av filer) vid granskning av handlaggare pa DAU

- Lagring av forskningsdata pa ytor sakerhetsklassade for lagring av 6ppna data respektive skyddsvarda data

- Mojlighet att generera lankar till dppna forskningsdata for tillgangliggérande via SND:s datakatalog

- Foérmagan att verifiera och autentisera identitet hos de som begéar ut skyddsvéarda data

- Metod fér utlamnande av skyddsvarda data

- Sparbarhet i utdelning och atertagande av rattigheter att tillgad skyddsvarda forskningsdata

Foljande figurer (figur 6-7) illustrerar de aktiviteter som lésningsforslaget ska mojliggéra. Figur 6 och 7 illustrerar hur
forskningsdata ska lagras for att bli sdkbart och kunna tillgangliggéras.

For att tillgangliggbra forskningsdata via SND:s forskningsdatakatalog krévs registrering och granskning av metadata i
DORIS. Efter en beddmning av forskningsdatats innehall beslutas om forskningsdata ska tillgédngliggéras 6ppet, med
restriktioner, eller inte tillgangliggtras alls. Vid beddmning tilldampas principer fran Offentlighets- och
sekretesslagstiftningen samt Dataskyddsférordningen. Forskningsdata tilldelas en PID-DOI. | och med tilldelning av
permanent PID-DOI kan forskningsdata sagas vara publicerat.
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Tillgangliggora forskningsdata
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Aterkoppla till
forskaren

Data fér €]
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data 6ppet
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datamed
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Figur 6, Tillgdngliggdra forskningsdata. Zooma in i PDF-filen for att ldsa figurens detaljer.
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Gora data sdkbart via katalogiseringstjanst — SND/DORIS
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Figur 7, G6ra data s6kbart via SND:s forskningsdatakatalog. Zooma in i PDF-filen fér att ldsa figurens detaljer.
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Figur 8-10 illustrerar olika processer for tillgang till forskningsdata. For hdamtning av 6ppna forskningsdata begéar
anvandaren tillgdng genom lank i katalogposten. Forskningsdata hamtas fran Kl:s S3-server via ett granssnitt for atkomst
till lagringsytan.

For hamtning av forskningsdata med restriktioner (Figur 9) fyller anvandaren i en férfragan. Férfragan bedéms enligt
principer i Offentlighets- och sekretesslagstiftningen och Dataskyddsférordningen. Bedémning omfattar kontroll av
etiktillstdnd. Om data utléamnas enligt principerna fér utlamnande av offentlig handling tecknas inget avtal. Om
tillgangliggdrandet handlaggs som en datadelning regleras delningen av ett Data Access Agreement mellan Kl och
mottagaren av data.
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Hamta 6ppet tillgdnglig data med DOI
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data levererad

Person som
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forskningsdata

Ska flera
dataset
Roketerasz

Granssnitt for atkomst av
forskningsdata pa lagringsyta (KI)

Nej

Leverera begart

data

Lagringsyta paKil

Figur 8, Himta dppet tillgingliga data med DOI. Zooma in i PDF-filen fér att ldsa figurens detaljer.
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Hamta data med restriktioner med DOI
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SND/DORIS
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>3
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@—»®st—>
Checkiista Checkiista
SND T SND

Rédgivning behovs

Figur 9, Himta data med restriktioner med DOI. Zooma in i PDF-filen fér att Idsa figurens detaljer.

Observera att Figur 9 genererades inom projektet innan beslut om handlaggningsordning fér arenden inkomna till Kl via
DORIS fattats. Efter beslutet renodlas processen till att antingen ske som ett utldamnande av allman handling eller som
delning av data reglerad av ett Data Access Agreement.

Utoéver processen som Figur 9 illustrerar innehaller flédet en verifiering och autentisering av mottagarens identitet vilket
illustreras i Figur 10. Baserat pa information i anvandarens férfragan om forskningsdata avgdér DAU om en verifiering av
anvandaren kravs for vidare handlaggning av forfrdgan. Verifieringen syftar till att faststéalla mottagarens identitet for att
kunna bedéma mottagarens syfte med datadtkomst, verifiera att etiktillstdndet géller for avsedd datadtkomst, och att ge
tillgéng till ratt person.
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Processen for bedémning och hantering av forfragan innefattar vidare att DAU granskar etiktillstdndet och i vissa fall &ven
etikansokan for att sakerstalla att datadteranvandningen omfattas av ett etiktillstadnd.

Begara och hamta data med restriktioner

Eertragan til Klicka pa lank for ) Fyl i forfragan om
el att skicka Ga till varukorgen &tkomst till
8 forfragan om data skyddat data

Formular

Lank till Begard
granssnittet for Loggaini LEEER 357 forsk;iagsdsks
inloggning granssnittet forskningsdata loverorad
'y
h

Info om nekad

begéaran och
mojlighet till Begéran nekad
Sverklagan

Bestallare - person som
efterfragar forskningsdata

Aterkoppla till
bestallaren

v
:;Zﬁsmf:gr Lagg till Aterkoppla till
Ta emot forfragan o totrigan ] ::Z::‘azn; —
av forfragan ETUPE
Férfragan ot
policy

Figur 10, Begédra och himta data med restriktioner, verifiering av fragestdllarens identitet. Zooma in i PDF-filen for att Idsa figurens detaljer.

KIB DAU

Aterkoppla att
identitet méste
verifieras

Figur 1 illustrerar scenariot att en redaktér eller en granskare (peer reviewer) begar atkomst till forskningsdata som annu
ej ar publicerad via SND:s katalog. En férutsattning ar att forskaren har férberett katalogposten fér datapublicering i
DORIS. Eftersom det inte gar att begara forskningsdata via formuléaret innan metadataposten publicerats i SND:s katalog
krédvs manuell hantering. Innan publicering leder den reserverade DOl:en inte till en landningssida. DAU bistar med att dela
en URL till en forhandsgranskning av katalogposten och tillhérande data. Ifall att granskaren vill tillgéd hela datasetet och
begaran rér skyddsvéarda forskningsdata bedédmer DAU huruvida forskningsdata kan lamnas ut samt verifierar granskarens
identitet.
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Mojliggéra hamtning av ej publicerad data med URL/PID
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Figur 11, Mé&jliggéra hdmtning av ej publicerade data med URL/PID. Zooma in i PDF-filen fér att ldsa figurens detaljer.
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Administrativa rutiner

Lésningsférslaget innefattar férutom teknisk 16sning administrativa rutiner.
Rutinernas utformning ar beroende av utvecklingen av den tekniska
I6sningen som sker Q1-Q2 2024. Féljande rutiner kommmer att utvecklas:

- Rutin fér hantering av forskningsdata under granskning
- Rutin fér publicering av data

- Rutin for handlaggning av forfragningar

- Rutin fér utldmning av data

Rutinerna baseras pa redan befintliga rutiner som utarbetats i RDO:s och
DAU:s lI6pande verksamhet. Formatet ar word-dokument som lagras pa DAU-
gruppens gemensamma Microsoft Teams-yta. En sida pa KIB:s
onlinemanual/stédsystem foér internkommunikation fungerar som foérteckning
dver rutinerna.

Second line

Intern checklista fér arbetsgang vid granskning, publicering och utlamning av
forskningsdata i Doris och S3

Denna checklista bérjar da ett dataset har skickats in till eller enbart beskrivits i DORIS. Det
kan ocksd komma in frédgor via Rdo-mailen som handlar om publicering i DORIS och SND-
katalogen. Da kan vi informera om vilka forberedelser éverlamnaren kan géra innan hen
skickar in. Féljande lank kan skickas till verlamnaren: https://snd.gu.se/sv/forbered-data-
tillgangliggorande [4

* Nar en forskare skapat och skickat in en beskrivning sa kommer ett mail att ga ivag till
Rdo@ki.se. | Rdo-mejlen finns en regel som flyttar meddelandet till DORIS-mappen
undermapp publiceringar.

* Den som bevakar Rdo-mailen tar hand om &rendet och meddelar resten av KIB DAU

Figur 12, KI RDO:s onlinemanual pG KIBsvar

Arendehantering
| RDO:s verksamhet sker arendehantering med hjalp av en kombination av
system:

- DORIS for att motta anmalningar av registrerade katalogposter,
bevaka status pa poster under bearbetning, och forfragningar

- E-post fér informationsutbyte med publicerande forskare och de som
begér ut data
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- Ettinternt register for att dokumentera tilldelade DOl:er samt att
koppla dessa till var forskningsdata lagras

Vid 6kat publiceringsflode uppstar behov av ett arendehanteringssystem.

Sparbarhet i personuppgiftshantering

For att mota foreskrifter for sékerhet i informationssystem kan rutinerna
behéva kompletteras med viss loggning. Losningsférslaget har inte utrett
behov av och former for loggning for sparbarhet. Féljande fragestallningar
behdver utredas under 2024:

a) Vilken information behéver loggas?

b) Vilken information loggar befintliga system?
c) Vilken information ska inte loggas?

d) Nar ska loggad information raderas?
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Mojlig teknisk I6sning - Lésningsarkitektur
Féljande avsnitt beskriver I6sningens uppbyggnad. Inledningsvis presenterar avsnittet en logisk systemkarta som ger en
dverblick éver den typ av komponenter som lésningen bygger pa. Darefter presenteras l6sningsférslaget (Figur 14).

Logisk systemkarta - 6versikt
Figur 13, Logisk systemkarta, illustrerar typen av IT-komponenter som I6sningsférslaget krédver. En kombination av
komponenterna utgor |6sningsforslaget.
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Figur 13, Logisk systemkarta — KI Data Repository
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Lésningsforslag

application Systemkarta - Losningsalternativ - Gversikt - ver 2 /
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Figur 14, Systemkarta - Lésningsalternativ - éversikt
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Figur 14, Systemkarta, illustrerar féreslagna IT-komponenter for I16sningen. Valet av IT-komponenter &r baserat pa
komponenter som redan anvands i Kl:s IT-miljé. Valet av komponenter ar gjort i samverkan mellan ITA och KI DAU.
Komponenterna beddms fungera for en integration med DORIS i Fas 2.

Datalager
Lésningsforslaget innebédr sammanfattningsvis att datalagret utgérs av S3 och MFT. S3 kommer aven fortsattningsvis
anvandas som standardlagring, med MFT som en alternativ mojlighet.

Egenutvecklad IT-16sning for identitetskontroll

Losningsforslaget bestar ockséa av en egenutvecklad IT-16sning for identitetskontroll av begérande person. Lésningen
bygger pa redan befintliga I6sningar for identitetskontroll genom federation respektive EdulD. Identitetskontrollen kravs
bade for att identifiera begarande person, exempelvis att personen som begér forskningsdata med restriktioner ar
samma person som innehar etiktillstandet eller ar en person som den som innehar etiktillstandet intygat har ratt att
begéra data for projektets rékning. Identitetskontrollen kravs ocksa for att vid tillgangliggérandet ge begérande person
atkomst, exempelvis genom att dela ett anvandarnamn och Iésenord.

Det finns ingen befintlig helhetslésning fér den typ av identitetskontroll som KI Data Repository behdver. Alla larosaten
som ska kunna dela skyddsvéarda data behéver motsvarande [6sning. Utveckling av identifieringslésningen ar darfér
relevant foér SND:s konsortium och bér kommuniceras till 6vriga larosaten. Det ar mojligt att identifieringslésningen
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framd&ver dven kan vara anvandbar fér andra system som hanterar forskningsinformation, till exempel Kl:s e-arkiv.

Projektet har inte utrett hur omfattande utveckling och férvaltning av identifieringslésningen ér.

Projektet foljer utvecklingen av rekommendationer for autentisering pa europeisk niva inom European Open Science
Cloud:s (EOSC:s) arbetsgrupp Authentication and Authorization Infrastructure Architecture (AAI).

Anvandargranssnitt och anvandarvanlighet

Losningsforslaget pekar inte ut nagot specifikt anvandargranssnitt for atkomst till lagringsytan. Lagringsyta kan kommas
at pa olika satt. En 16sning ar att personen anvander en installerad File Transfer Protocol (FTP)-klient? pa sin dator. Ett
annat alternativ ar att personen anvander en webblasare och nar datalagret via GoAnywheres MFT webbgranssnitt.

Losningsforslaget ar anvandarvanligt for de malgrupper som har god vana att arbeta med filoverforingsklienter for
filoverforingar till och fran servrar. De anvandare som skapar och begér den typ av dataset som hanteras pa detta satt
beddms klara uppgiften med stéd av instruktioner fran DAU. | kommande faser ar det majligt att initiera utveckling av
forenklade anvandargranssnitt, dels for handlaggarna pa DAU for administration av lagringsytan, dels for forskarnas upp-
och nedladdning till lagringsytan.

2L ETP 4r en metod for att dverfora filer mellan en dator (klient) och en webbserver via Internet.
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Diskussion: forslaget arbetsflode i férhallande
till aktuell lagstiftning

| féreliggande avsnitt diskuteras foreslaget arbetsfléde foér att beskriva och
tillgangliggora forskningsdata i forhallande till aktuell lagstiftning.
Diskussionen aterger en workshop med inbjudna experter pa juridik fran Ki
och SND.

Diskussionen tar upp fyra punkter varda att uppmarksamma vid vidare
utveckling av projektet Kl DR: identifiering av anvandare, ansvaret for
beddmning av om forskningsdata innehéller personuppgifter, ansvaret hos
den som ldamnar ut en handling, samt granskning av etiktillstand for

ateranvandning av data.

Identifiering av anvandare

Begar nadgon ut en allman handling far myndigheten som huvudregel inte
efterforska vem denne &r eller vilket syfte personen har med sin begaran.
Myndigheten far dock stalla fragor om det kravs for att kunna préva om
sekretess foreligger. Sddana fragor kan i fallet med forskningsdata vara: |
vilket syfte ska data granskas eller ateranvandas? Finns ett etiktillstdnd for
ateranvandningen av forskningsdatan? Det ar darfor viktigt att identifiering
av anvandare inte sker forran tillréacklig information om anvandarens begéaran
inhamtats fér att kunna beddéma om det finns grund fér att identifiera
anvandaren.

Forslag:

- Forlagg verifiering av anvéandaren efter "Process fér bedémning och
hantering av férfragan”, precis innan tillgang till forskningsdata (se
flodet i Figur 10).

Ansvaret att beddma om forskningsdata innehaller
personuppgifter

Vid publicering och tillgangliggérande av forskningsdata via DORIS och SND:s
forskningsdatakatalog sker en bedémning av forskningsdatats innehall. Vid
registrering av metadata i DORIS gér forskaren en initial bedémning av om
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forskningsdata innehéller personuppgifter. Handlaggare vid DAU kontrollerar
forskarens bedémning. Forskaren anses ha det slutgiltiga ansvaret for att
uppgifterna om forskningsdatats innehall ar korrekt angivna.

Férslag:

- Forskningsdata bér vara informationssékerhetsklassad innan
forskningsdata o6verfors till S3 och metadata publiceras i SND:s
forskningsdatakatalog.

- Informationssékerhetsklassning bér anges i datafilernas
administrativa metadata.

- Forskare bér ges stdd att informationssakerhetsklassa forskningsdata
innan tillgangliggdérande via KI Data Repository. Hanvisning till befintligt
stdd foér informationssakerhetsklassning vid Kl:s funktion fér IT- och
informationssakerhet ska inga i datapubliceringsrutinen.

Ansvaret hos den som lamnar ut forskningsdata

Vid tillgangliggérande av forskningsdata har den tjansteman som fatt i
uppdrag att ta hand om forskningsdata ansvaret att bedéma om
forskningsdata kan Idmnas ut enligt Offentlighets- och Sekretesslagen och
Dataskyddsférordningen. Ansvaret ar personligt.?? | praktiken ligger ansvaret
pa den eller de handlaggare som delar ut rattigheter till begérande person
att tillgd ett dataset.

Forslag:

- En noggrann granskning av forskningsdatas innehall och av det
underlag som den som begéar dtkomst till forskningsdata skickar in, vid
behov i samrad med forskaren eller prefekt som féretradare for
forskarens institution, ska ske av handlaggaren innan utlamnade.

2270m nagon som ar skyldig att hemlighalla en uppgift eller allmdn handling som omfattas av sekretess
lamnar ut den kan det vara brottsligt. | brottsbalken finns den centrala straffbestammelsen om brott
mot tystnadsplikt (20 kap. 3 §). Vid uppsatligt brott mot tystnadsplikt &r straffet boter eller fangelse i
hogst ett ar och vid oaktsamt brott boter. Den som av oaktsamhet begar en ringa garning ska inte
doémas for brott. ” (Regeringskansliet, 2019, s. 28)

37| forsta hand gérs prévningen av om en handling kan lamnas ut av den tjidnsteman som har fatt i
uppdrag att ta hand om handlingen, till exempel en registrator eller en handlaggare i ett drende. |
tveksamma fall ska han eller hon hanskjuta saken till myndigheten, om det inte fordréjer provningen.”
(Regeringskansliet, 2019, s. 21)
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Handlaggaren behoéver ha tillracklig kompetens fér bedémning av
forskningsdatas innehall i férhéallande till Offentlighets- och
Sekretesslagen och Dataskyddsférordningen.

Vid sekretessbeddmningen och granskningen av etikansékan och -
tillstand ska handlaggaren ha tillgang till juridisk radgivning.
Granskningen av forfragningsunderlaget och forskningsdatans innehall
i forhallande till Offentlighets- och Sekretesslagen och
Dataskyddsférordningen ska dokumenteras.

Etiktillstand for ateranvandning av forskningsdata

Vid ateranvandning av forskningsdata innehallande personuppgifter kravs

etiktillstand. KI har undersékningsplikt. Det innebar att handlaggaren som ska

ldmna ut forskningsdata behdver granska att det inte finns begrénsningar att

ta hansyn till i ursprungsetiktillstdndet samt att etiktillstandet for

ateranvandningen omfattar forskning pa den data som begéars ut.

Forslag:

Figur 9, Hdmta data med restriktioner med PID-DOI, bér kompletteras
med begéaran av etiktillstdnd innan ett Data Access Agreement
skickas ut.

Handlaggaren behoéver ha tillracklig kompetens for beddémning av
etiktillstdndets giltighet for begéarda data.

Beddmningen av etiktillstandets giltighet for begard data ska
dokumenteras.
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Diskussion: féreslaget arbetsfléde och
sakerhetsaspekter

| féreliggande avsnitt diskuteras foreslaget arbetsfléde foér att beskriva och
tillgangliggora forskningsdata i forhallande till sékerhetsaspekter.
Diskussionen aterger en workshop med Kl:s experter pa IT- och
informationssékerhet.

Diskussionen tar upp tre punkter varda att uppmarksamma vid vidare
utveckling av projektet KI DR: att uppratthalla informationssakerhet nar
forskningsdata flyttas, autentisering av anvéandare samt tillgédngliggérande av
forskningsdata fér externa anvéndare.

Genomgaende informationssakerhet

Informationen som ska hanteras i [6sningsférslaget ska informationsklassas.
Informationen ska i férsta hand informations klassas med hjalp av Kl:s KRTS-
modell (Konfidentialitet, Riktighet, Tillganglighet, Sparbarhet). Eftersom data
avses delas utanfor Kl bor projektet ockséd utreda om det finns ndgon
lamplig internationell standard for informationsklassning. Hela flédet, fran
forskarens 6verféring av fil till lagringsytan till utdelning av forskningsdata till
mottagare ska hélla en tillracklig niva av sdkerhet for hanteringen av
skyddsvarda forskningsdata.

Nar l6sningsforslaget beslutas och implementeras ska samtliga ingdende
system ses Over. Sarskilt bér DAU-enhetens hantering av filer ses 6ver da
detta steg i processen inte tydliggors i I6sningsférslaget. | dagslaget hamtar
DAU-enheten filer fran MFT, sparar filer pa den egna harddisken eller, vid
stora filer, pd en extern harddisk. Detta for att kunna 6ppna och granska att
filernas innehall dverensstdmmer med information angiven i
metadataposten. Darefter 6verfér DAU-enheten filerna till S3.

Forslag:

- Eftersom data avses delas utanfér Kl bér projektet utreda om det

finns ndgon lamplig internationell standard for informationsklassning.
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- limplementerad I6sning boér ett sékert satt for handlaggaren att
Oppna och granska filerna inga.

Verifiering och autentisering av anvandare

Anvandare som begér tillgang till forskningsdata behodver kunna autentiseras.
Loésningen bygger delvis pa federation, och delvis pa Sunets Edu-ID. Edu-ID
passar de personer som inte kommer in via federationen. De kan lagga upp
en identitet via Sunet som sedan eleveras via Swipe-ID med stéd i 140
lander.

SND utvecklar inte identifiering och verifiering av anvandare. Det ar
larosatets uppgift att ha kontroll 6ver vilka som tillgadr data. Darfér behéver Ki
lokalt utveckla verifierings- och autentiseringslésningen. Detsamma géller
for alla larosaten som ska kunna ge tillgng till skyddsvarda forskningsdata.
Det finns risker knutna till att utveckla och férvalta system lokalt. Det skulle
finnas stora férdelar om SND-konsortiet nationellt gick samman for att
utveckla 16sningen fér lokal implementering.

Identifieringen och verifieringen av anvandare behoéver sparas, liksom
utdelning och, efter bestdmd tid, atertagande av rattigheter att hamta
forskningsdata. For detta behdvs nadgon typ av drendehanteringssystem
som stddjer struktur for behdérigheter. Manuella system medfér risker att
uppgifter inte laggs in eller att d&renden inte fdljs upp enligt rutiner.

Forslag:

- Kl behover utveckla identifieringslésningen.

- Identifieringen och verifieringen av anvandare, liksom utdelning och
atertagande av rattigheter att tillgé forskningsdata behoéver vara
sparbart.

- For sparbarhet i hanteringen behovs ett arendehanteringssystem som
stddjer struktur for behodrigheter.
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Tillgangliggérande av forskningsdata fér extern

anvandare

For tillgangliggdérande av forskningsdata till personer som forfragar
forskningsdata delas rattigheter att tillgd forskningsdata som ligger pa Kl:s
S3-server. Forskningsdata ligger i olika tenants och buckets, beroende pa
om forskningsdata ar 6ppen eller om tillgadngen ska begransas, till exempel
for att data innehaller personuppgifter. Till 5ppna forskningsdata lankas
direkt fran katalogposten i SND:s forskningsdatakatalog. Till forskningsdata
med begransad tillgang far anvandare tillgang via inloggningsuppgifter.
Tillgangliggdérandet ska ske med en verifierad anvandare och hdmtning ska
vara mojligt under en begransad tid. Det interna arbetsflédets och
tillgangliggérandets sparbarhet ar viktig.

Det finns en hypotetisk risk med lankar som leder in i Kl:s IT-miljé. Om lanken
gar att manipulera sa kan det vara en vag in i Kl:s miljéer. Kontroll éver
behdérighetstilldelningen ar avgérande for att stavja denna risk.

Forslag:

- Tillgangliggérandet ska ske med en verifierad anvédndare och hdmtning
ska vara mdjligt under en begransad tid.
- Det interna arbetsflodets och tillgangliggérandets sparbarhet ar viktig.
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Bilaga 1, Grundprinciper verksamhets- och

l6sningsarkitektur

For att hitta basta méjliga IT-stéd inleds arbetet med att bygga en arkitektur
med att identifiera och beskriva verksamhetens syfte och behov. Det vill
séga varfér verksamheten finns och hur verksamheten ger nytta till KI.

For att en verksamhet ska kunna uppfylla sitt syfte kravs olika typer av
verksamhetsférmagor. Det vill sdga vad en verksamhet gér och kan.

Hur verksamhetsférmagorna férverkligas, med olika typer av resurser och
|6sningar, beskrivs med arkitekturella modeller som delas in i tre olika
kategorier: Processer, IT-I6sningar och Information.

Utéver modeller som beskriver varfér, vad och hur kompletterar en
intressentkarta (som beskriver vem som pa olika satt paverkas av
l6sningarna) de arkitekturella modellerna.

Verksamhetens
syfte och uppdrag

VARFOR

T

tillgodoser

Strategi och plan

Verksamhets-
forméaga

Intressenter

VEM NAR

T

realiserar

Process IT-lésning Information

HUR HUR HUR

Figur 15, Grundprinciper fér verksamhets- och lIésningsarkitektur

Arkitekturens fyra nivaer
Arkitekturen beskrivs i fyra nivaer:
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e Verksamhetsarkitektur: Beskriver exempelvis processer och
information, utan att ha fokus pa IT-16sningar

e Losningsarkitektur: Beskriver IT-l6sningar pa en grov niva (till exempel
vilka IT-system som anvands i en process)

e Mijukvaruarkitektur: Beskriver IT-l6sningar mer detaljerat (till exempel
hur specifika IT-system implementerats)

e Infrastrukturarkitektur: Beskriver nodvandig infrastruktur (till exempel
natverk och serverplattformar)

Respektive niva beskrivs utifran tre olika perspektiv

e [T-l6sningar & Komponenter — beskriver ingdende system och
komponenter

e Processer & Roller — beskriver arbetssatt, vilka roller som deltar och
vem som gor vad

o Begrepp & Information — beskriver information som anvands

IT-I6sningar & Komponenter Processer & Roller Begrepp & Information
VERKSAMHETS- Logiska system/applikationer Processmodell, Pracessbeskrivning, Begreppsmodell, Begrepp,
ARKITEKTUR Strukturer Aktivitetsdiagram Informationsmodell, Informationsobjekt

Roller och ansvar

LOSNINGS- Logiska system, Referensarkitektur, Grova jobbfloden Logisk datamodell
ARKITEKTUR Anvandningsfallsdversikt,

IT-tjdnster, Systemkarta,

Applikationsdiagram

MJUKVARU- Klassdiagram, Web services, Specat dialogflode, Prototyp, Fysisk datamodell
ARKITEKTUR Komponenter inom en applikation Sekvensdiagram, Batchjob-specar

INFRASTRUKTUR-  Plattformar, Fysiska servrar, Kommunikationsspecar Databas, Tabell
ARKITEKTUR Virtuella servrar, Natverk, Databashanterare inkl. protokoll och metoder

Figur 16, Arkitekturens fyra nivder, detaljerad beskrivning
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